INEI

Aprueban Directiva “Normas Técnicas para el Aimacenamiento y
Respaldo de la Informacién procesada por las Entidades de la
Administracién Publica”

RESOLUCION JEFATURAL N° 386-2002-INEI
Lima, 31 de diciembre de 2002

Visto el proyecto de Directiva: “Normas Técnicas para el
Almacenamiento y Respaldo de la Informacion procesada por las
Entidades de la Administracion PUblica”, propuesta por la Direccion
Técnica de Normatividad y Promocion del Instituto Nacional de
Estadistica e Informdtica.

CONSIDERANDO:

Que, de acuerdo a lo dispuesto por el Decreto Legislativo N° 604,
el Instituto Nacional de Estadistica e Informdtica, es el organismo central
y rector de los Sistemas Nacionales de Estadistica e Informdtica,
responsable de normar, planear, dirigir, coordinar y supervisar las
actividades de estadistica e informdtica oficiales del pais;

Que, las entidades del Estado que conforman el Sistema Nacional
de Estadistica e Informdtica en sus diferentes niveles, administran
importantes volUmenes de informacidn especializada que requiere ser
almacenada utilizando procedimientos y tecnologias adecuadas,
acorde con los cambios tecnoldgicos;

Que, en consecuencia, es necesario actualizar los procedimientos
técnicos que permitan a las entidades del Estado el adecuado manejo
y control de almacenamiento y respaldo de la informacién, que
producen y/o administran, a fin de salvaguardar la integridad vy
garantizar la seguridad de dicha informacion;

Que, conforme a lo establecido en Articulo 5, inciso h) del
Decreto Supremo N° 043-2001-PCM, es funcion del INEI, normar,
supervisar y evaluar los métodos, procedimientos y técnicas estadisticas
e informdticas utilizados por los Organos de los Sistemas;

Estando a lo propuesto por la Direccion Técnica de Normatividad
y Promocién, con la opinidon favorable de la Direccidn Técnica de
Desarrollo Informdatico y de la Subjefatura de Informdatica y visaciéon de la
Oficina Técnica de Asesoria Juridica; vy,



En uso de las atribuciones conferidas por el articulo 8 del Decreto
Legislativo N° 604 Ley de Organizacion y Funciones del Instituto Nacionall
de Estadistica e Informdatica;

SE RESUELVE:

Articulo 1.- Aprobar la Directiva N° 016-2002-INEI/DTNP, “Normas
Técnicas para el Almacenamiento y Respaldo de la Informacién
procesada por las Entidades de la Administracion Publica”, que en
anexo adjunto forma parte integrante de la presente Resolucion.

Arficulo 2.- Disponer su aplicacidon y cumplimiento por las
enfidades del Poder Ejecutivo, Legislativo y Judicial, Organismos
Autdbnomos, Organismos  Publicos  Descentralizados,  Gobiernos
Regionales, Locales y Empresas Publicas a nivel nacional.

Articulo 3.- Dejar sin efecto la Directiva N° 015-94-INEI/SJI,
aprobada por Resolucion Jefatural N° 340-94-INEI.

Registrese y comuniquese.

EMILIO FARID MATUK CASTRO
Jefe

DIRECTIVA N° 016-2002-INEI/DTNP

“NORMAS TECNICAS PARA EL ALMACENAMIENTO Y RESPALDO DE LA
INFORMACION PROCESADA POR LAS ENTIDADES DE LA ADMINISTRACION
PUBLICA”

|. FINALIDAD

Normar los procedimientos que deben aplicar las entidades de la
administracion publica para el adecuado manejo y control del
almacenamiento y respaldo de la informacion.

II. OBJETIVO

Lograr que las entidades de la administracion publica tomen las
medidas necesarias para proteger y salvaguardar la integridad vy
seguridad de la informacién.

. ALCANCE

La presente Directiva es de cumplimiento por las enfidades del
Poder Ejecutivo, Legislativo y Judicial, Organismos Auténomos,



Organismos PuUblicos Descentralizados, Gobiernos Regionales, Locales y
Empresas Publicas a nivel nacional.

IV. BASE LEGAL

- Decreto Legislativo N° 560 - Ley del Poder Ejecutivo y sus
ampliatorias.

- Decreto Legislativo N° 604 - Ley de Organizacion y Funciones del
Instituto Nacional de Estadistica e Informdatica.

- Decreto Legislativo N° 681 - Normas que regulan el uso de
tecnologias avanzadas en materia de archivos de documentos e
informacion.

- Decreto Legislativo N° 827 - Amplian los alcances del Decreto
Legislativo N° 681.

- Decreto Supremo N° 043-2001-PCM - Reglomento de
Organizacion y Funciones del Instituto Nacional de Estadistica e
Informatica.

- Decreto Supremo N° 001-2000-JUS - Aprueban el Reglamento
sobre la aplicacidn de normas que regulan el uso de tecnologias
avanzadas en materia de archivo.

- Resolucion de Contraloria N° 072-98-CG - Aprueban normas
técnicas de confrol inferno para el Sector PUblico (Norma Técnica 500-
01 al 500-08).

V. DISPOSICIONES GENERALES

5.1. Las Oficinas de Informdtica (o la que haga sus veces) de las
entidades de la administracion publica, son responsables, en el dmbito
de sus competencias, de cumplir y hacer cumplir las disposiciones
contenidas en la presente norma; pudiendo emitir, de ser necesario, las
directivas complementarias para su aplicacion.

5.2. Las Oficinas de Informdatica (o la que haga sus veces) de las
entidades de la administracion publica, deberdn definir un plan de
respaldo de la informacién, de acuerdo a factores legales,
institucionales y otros.

La informacién a respaldarse, de acuerdo a la importancia que
esta tenga para la institucion, podrad ser clasificada, como:



- Critica: Informacion vital para la continuidad del funcionamiento
de los procesos institucionales y que debe ser recuperada
inmediatamente.

- Necesaria: Informacion importante que puede ser recuperada
dentro de un periodo de tiempo razonable.

- Corriente: Informacién que no afecta las operaciones normales
de la institucion.

5.3. Toda informacién guardada contard con un Directorio en un
medio de almacenamiento independiente que permita conocer todas
las caracteristicas y facilite la plena identificacion de la informacion
respaldada.

5.4. Todo medio de almacenamiento que contenga archivos de
informacién mostrard datos visibles (ejemplo, mediante etiquetas) del
codigo asignado y de la fecha en la cual se realizdé el proceso de
respaldo de la informacion.

5.5. Se establecerd un programa de revision de la informacién
respaldada en medios de almacenamiento. La periodicidad del
programa estard sujeta a los niveles de importancia descritos en el
numeral 5.2 y serd establecida por el responsable de la funcidén de
respaldo de la informacion. El programa de revision deberd considerar
la verificacion de la informacién del Directorio con el contenido fisico de
los medios de almacenamiento.

VI. DISPOSICIONES ESPECIFICAS
6.1. DE LA GESTION DEL RESPALDO DE LA INFORMACION

6.1.1. La informacidn que se procesa serd respaldada por
periodos, de acuerdo a la frecuencia de modificacién de la
informacion y teniendo en cuenta los niveles de importancia del
numeral 5.2.

6.1.2. Una vez concluido el proceso de respaldo de la informacion,
se redlizard una prueba de funcionamiento utilizando el medio de
respaldo, para comprobar que las copias se han realizado con éxito.

6.1.3. La informacién almacenada se mantendrd por un periodo
gue estime conveniente la institucidon, en concordancia con las normas
establecidas por la autoridad competente.

6.1.4. La actividad de respaldo de la informacion serd supervisada
por el responsable de la Seguridad de la Informacidén de la institucién.



6.2. DE LA SEGURIDAD FISICA

6.2.1. Copias de los medios de almacenamiento de la informacion
se- ubicardn en otro(s) local(es) distante(s) de la institucion la institucion
designard un responsable para realizar esta labor.

6.2.2. Se recomienda que los equipos donde se graba la
informacion reciban mantenimiento preventivo y correctivo, con una
frecuencia de acuerdo a las especificaciones técnicas del equipo 6 a
un cronograma establecido.

6.2.3. Los ambientes donde se depositan los medios de
almacenamiento de la informacion contardn con adecuadas
condiciones de temperatura, humedad, entre otras. Estos ambientes
dispondrédn de medidas de seguridad complementarias, como por
ejemplo, cdmaras de video, puertas con dispositivos de acceso, de
acuerdo a la disponibilidad presupuestal de cada institucion.

6.2.4. Los ambientes donde se encuentran los medios de
almacenamiento serdn de acceso restringido, sélo estard autorizado el
ingreso al personal responsable de la Seguridad de la Informacion.

6.3. DE LA DOCUMENTACION

6.3.1. La Oficina de Informdtica (o la que haga sus veces)
planificard y organizard el proceso del respaldo de la informacion de la
institucion, teniendo en cuenta el nivel de importancia de la
informacion. El procedimiento formard parte del Plan de Seguridad de
la Informacidn institucional.

6.3.2. La Oficina de Informdatica especificard y documentard, en el
Plaon de Contingencias institucional, los procedimientos utilizados en el
respaldo de la informacion.

6.3.3. El Plan de Contingencias considerard lo siguiente:

a) El respaldo de la configuracion de los servidores y estaciones
cliente, que permitan su puesta en marcha ante una eventual
contfingencia.

b) Los procedimientos para realizar el respaldo y la restauracion
de la informacidn, a nivel de los servidores y estaciones cliente.

6.3.4. Se documentard las funciones vy responsabilidades
asignadas a las personas encargadas del proceso de respaldo de la
informacion.



6.3.5. También se documentard el Directorio que contfiene los
detalles de la informacidén respaldada.

6.4 DEL RESPALDO

6.4.1. La institucion dispondrd de un sistema de respaldo de
informacién para minimizar los danos y proteger la informacion
procesada, al nivel de base de datos, aplicaciones, configuracion de
los sistemas operativos y de comunicaciones.

6.4.2. Dependiendo de la importancia del servicio que preste la
institucion y con la finalidad de asegurar la confinuidad de sus
operaciones, ésta dispondrd de un sistema de respaldo de informacion
en linea (dos sistemas de respaldo de informacion simultdneos), de
acuerdo a su disponibilidad presupuestal.

6.4.3. Se readlizardn copias de seguridad de la informacion en
medios de almacenamiento cada vez que los archivos o bases de
datos se actualicen, estas copias se podrdn efectuar en tres formas:

a) Respaldo Total: copia completa de todos los archivos en un
solo medio de almacenamiento.

b) Respaldo Incremental: copia de todos los cambios o adiciones
que se realizan a determinados archivos cada dia.

c) Respaldo Diferencial: copia de cambios o adiciones que se
realizan a determinados archivos respecto al respaldo total, después de
cierto periodo de tiempo.

6.4.4. Se respaldardn los archivos de Auditoria (LOGS), a nivel de
aplicaciones, accesos al sistema y gestion de archivos.

6.4.5. El respaldo de la informacion se realizard de forma manual o
automdtica (robotizada) de acuerdo a la disponibilidad presupuestal
de la institucion.

6.4.6. Los usuarios que fienen asignada una computadora son
responsables de realizar el respaldo de la informacién local, de acuerdo
al periodo establecido en el plan de respaldo de la informacion
institucional, para lo cual la Oficina de Informdtica (o la que haga sus
veces), facilitard los recursos necesarios y guardard la copia de los
Mismos.



6.4.7. El disco duro serd depurado permanentemente, eliminando
o realizando una copia de los archivos que no volverdn a ser utilizados
en forma inmediata.

6.4.8. El responsable del respaldo proporcionard a los usuarios las
copias de seguridad de la informacién, base de datos y aplicativos, en
caso de pérdida o dano de la informacidn residente en el medio local.

6.4.9. La Oficina de Informdtica (ola que haga sus veces)
informard periddicamente a los usuarios, el cronograma de respaldo de
informacién, asimismo, hard de conocimiento general las politicas de
seguridad y respaldo de informacion.

VII. DISPOSICIONES COMPLEMENTARIAS

7.1. Se establecerd periddicamente simulacros que permitan
evaluar la respuesta del personal involucrado en la recuperacion de la
contingencia, respecto a la informacion respaldada.

7.2. La Oficina de Informdatica (o la que haga sus veces) designard
un responsable de la Seguridad de la Informaciéon, quien deberd
coordinar con el Centro de Consulta e Investigacion sobre Seguridad de
la Informacidén del Instituto Nacional de Estadistica e Informdatica.

7.3. Dependiendo de la importancia de la informacion y su
impacto al no disponer de ella ante una eventual confingencia, las
entidades de la administracion publica, podrdn realizar convenios con
otras enfidades publicas o contratar estos servicios al sector privado,
con la finalidad de garantizar la continuidad de sus operaciones.

VIII. DISPOSICIONES FINALES

8.1. El Centro de Consulta e Investigacion sobre Seguridad de la
Informacién del Instituto Nacional de Estadistica e Informdtica, brindard,
en forma permanente y a solicitud de las entidades de la administracion
publica, el asesoramiento y las orientaciones necesarias para la mejor
aplicacion de las disposiciones contenidas en esta Directiva.

8.2. El Instituto Nacional de Estadistica e Informdtica es la entidad
responsable de verificar el cumplimiento por parte de las enfidades de
la Administracion Publica de la presente norma, encargdndose de
comunicar a la maxima autoridad de la entidad el no cumplimiento del
mismo.

8.3. La presente Directiva es complementaria a las normas
contenidas en los Decretos Legislativos N°%. 681 y 827, en lo que
corresponda.



Fe de Erratas
RESOLUCION JEFATURAL N° 384-2002-INElI

Fe de Erratas de la Resolucion Jefatural N° 384-2002-INEl,
publicada el 1 de enero de 2003.

DICE:

ANO/MES NUMERO INDICE VARIACION PORCENTUAL
BASE 1994 MENSUAL ACUMULADA
NOVIEMBRE 155,075785 -2,27 2,11

DEBE DECIR:
ANO/MES NUMERO INDICE VARIACION PORCENTUAL
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