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Ley de Murphy:

PLAN DE CONTINGENCIA Y SEGURIDAD NFORMATICA NSTITUCIONAL

Si un archivo puede borrarse, se borrara
Si dos archivos pueden borrarse, se borrara el mas importante
Si tenemos una copia de seguridad, no estara lo suficientemente actualizada.
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1. PRELIMINAR
El plan de contingencia y seguridad informatica implica un analisis de los posibles riesgos a los
cuales pusden estar expuestos los equipcs de computo y la informacion contenida en los
diversos medios de almacenamiento de la institucion, por lo que en este manual se presentara un
andlisis de riesgos, como reducir su posibilidad de ocurrencia, politicas de seguridad a fin de
asegurar los activos informativos de la informacion asf como los procedimientos a seguir en caso
que se presentara algun problema o contingencia.
Este plan es una herramienta que ayudara a que los procesos criticos de la entidad contintien
funcionando a pesar de una posible falla en los sisternas computarizados asi como preservar la
informacion vital con la que cuenta la institucién de intrusiones de cualquier tipo.

2. OBJETIVOS
OBJETIVO GENERAL
Salvaguardar la integridad de la informacion relevante de la institucién adoptandose
precauciones técnicas de seguridad, almacenamiento y recuperacion lo que permita mantener la
continuidad en las operaciones de la institucion.
OBJETIVOS ESPECIFICOS
- Recuperar informacion de manera rapida y fiable
- Brindar seguridad a los datos almacenados m nte mecanisimos de respaldo eficientes.
- Facllitar el mantenimiento de los equipos de computo sin genera modificacion, pérdida o

eliminacion de la informacion.
- Garantizar la continuidad de las operaciones de los elementos considerados criticos que
cormponen los Sistemas de Informacion.

- Preservar la informacion relevante de la institucion de ataques internos o externos.

3. ANALISIS DE RIESGOS
Los siguientes sucesos constituyen los principales incidentes entre muchos que deben tomarse
en consideracion (de los mas comunes a los mas inesperados):

e Desperfecto de algln dispositivo de la computadora o componente de la red. ( Falla de
equipo)

e Infeccion del servidor y/o computadoras por accién de algun virus informatico (accién de
virus).

e Falla técnica (Corte del fluido eléctrico).

o Perdida de la informacion por inadecuado manejo del sistema operativo de red.
(Equivocaciones)

e Apagado del servidor de la red en forima repentina ya sea en forma premeditada o en
forma casual (Equivocaciones)

e Robo de la computadora o sustraccion de sus componentes (Robo)

e Actos de fraude y/o robo de datos, desviando fondos usando las computadoras a través
de los sistemas ( Robo / Acceso no autorizado )

e Actos de vandalismo que dafien los equipos, archivos y/o centro de computo
(Vandaiismo)

o Generacion de fuego por corto circuito, velas encendidas o uso de encendedores
(Fuego).

e Acto terrorista que dafien las instalaciones de la entidad (Terrorismo)

e Fenémenos de la naturaleza como: lluvia intensa, inundacion, terremoto, maremoto, etc.
Que afecten a los recursos informaticos hasta el extremo de dejar inoperativa a la red
(Fenémenos naturales)

o Otros que dejen inoperativo el funcionamiento de la red informatica o sistemas de
informacion utilizados por la entidad.
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RESPONSABLES Y RESPONSABILIDADES

1. Supervisor de Seguridad
Administrar el Plan de Contingencia

2! Supervisor de Produccion
Ejecutar las tareas de los procesos de respaldo y restauracion.

3 Supervisor de Soporte Técnico
Ejecutar las tareas de soporte técnico.

DATOS DE LOS RESFONSABLES

1. PEDRO PABLO LINCHE GOICOCHEA
JEFE DE SISTEMAS
RESPONSABLE DE LA SUPERVISION DE LA SEGURIDAD

DOMICILIO : CALLE LOS LIRIOS MZ “B" LOTE 7, PORTADA 1
DISTRITO : MANCHAY
TELEFONO et
CELULAR 4 99196876
2. FABRICIO OMAR LOPEZ MEDINA
SUPERVISOR DE PRODUCCION
DOMICILIO 4 URB. ALBINO HERRERA MZ "N1" LOTE 2
DISTRITO : CALLAO
TELEFONO 4 5744535
CELULAR 2 90197664
3. DANY PRADO GUTIERREZ
SUPERVISOR DE SOPORTE TECNICO
DOMICILIO : NRO. MZ.D INT. LT18 P.J. PAMPLONA ALTA
DISTRITO ] SAN JUAN DE MIRAFLORES
TELEFONO i
CELULAR § 99202830

PLAN DE CONTINGENCIA Y SEGURIDAD NFORMATICA NSTITUCIONAL Pagina: 7/53

6. MEDIDAS DE SEGURIDAD ADOPTADAS POR LA UNIDAD DE INFORMATICA

Uso del software antivirus PANDA ENTERPRISECURE coimo estandar, instalado en un
servidor virtual dedicado exclusivamente a la administracién y configuracion del
software antivirus, ( SBPANDA), instalacion del software de deteccion en el total de
servidores y estaciones de trabajo, configurado para la actualizacion automatica de las
firmas a través de Internet, con filiro para los archivos adjuntos de los corieas
electrénicos, aviso automatico de deteccion de virus asi como instalacion remota a
través del administrador centralizado.

La contrasefia de los usuarios para el acceso a sus pc’s y los recursos compaitidos se
ha configurado con el fin de que sea cambiada forzosamente cada 90 dias.

Uso de grupos de usuarios para los accesos a los recursos compartidos de la red
informética de la institucion.

Firewall y proxy corporativo configurado a través del software Microsoft Internet Security
and Acceleration (ISA) Server para el uso de Internet, Correo Electronico y FTP con el
correspondiente control de puertos de acceso a los servidores (80,21 y 25).

Proxy configurado para acceder a Internet por grupos de usuario y en horas
determinadas.

Aislamiento de la sala de servidores prohibiendo terminantemente del ingreso y
permanencia de personal no autorizado por la jefatura de la oficina.

ion de dos cajas fuerte con el fin de brindar seguridad a las copias backup que
se realizan en la institucion, por lo que cifiéndose a las normas de seguridad vigentes
se situan en las siguientes ubicaciones fisicas :

1. Una caja de seguridad en la sala de servidores.

2. Una caja de seguridad en las instalaciones del ambiente de backup en el 2do piso
de la cochera (local que se encuentra en las afueras del local central de la
institucion)

Las estaciones de trabajo estan configuradas para impedir que cierto software no sea
instalado en la PC afin de utilizar software estandar.

Ingreso restringido a personal no autorizado a las Oficinas de Informatica.

PLAN DE CONTRIGENCIA Y SEGURIDAD NFORMATICA INSTITUCIONAL Pagina: 8/53
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POLITICAS DE SEGURIDAD PARA ESTACIONES DE TRABAJO

o Las estaciones de trabajo de la institucién sélo deben usarse en un ambiente seguro. Se
considera que un ambiente es seguro cuando se han implantado las medidas de control
apropiadas para proteger el software, el hardware y los datos. Esas medidas deben estar
acorde a laimportancia de los datos y la naturaleza de riesgos previsibles.

e Los equipos de la institucidn no deben utilizarse para actividades tales como juegos,
pasatiempos o actividades afines.

o Debe respetarse y no modificar la configuracion del hardware y software establecido por la
unidad de informatica.

o No se permite fumar, comer o beber mientras se esta usando un PC.

e Debe protegerse los equipos de riesgos del medioambiente (por ejemplo, polvo, incendio y
agua).

e Cualquier falla en los computadores o en la red debe reportarse inmediatamente ya que
podria causar problemas serios como pérdida de la informacion o indisponibilidad de los
servicios.

e Deben protegerse los equipos para disminuir el riesgo de robo, destruccion, y mal uso. Las
medidas que se recomiendan incluyen el uso de vigilantes y cerradura con llave.

e Los equipos deben marcarse paia su identificacion y control de inventario. Los registios de
inventario deben mantenerse actualizados.

o No pueden moverse los equipos o reubicarlos sin permiso. Para llevar un equipo fuera de la
institucion de la institucion se requiere una autorizacién escrita.

e La pérdida o robo de cualquier componente de hardware o programa de software debe ser
reportada inmediatamente.

e Para prevenir el acceso no autorizado, los usuarios deben usar un sistema de contrasefias
robusto y ademds deben configurar el protector de pantalla para que se active al cabo de 15
minutos de inactividad y que requiera una contrasefia al reasumir la actividad. Ademas el
usuario debe activar el protector de pantalla manualmente cada vez que se ausente de su
oficina.

o  Siuna estacion de trabajo tiene acceso a datos confidenciales, debe poseer un mecanisimo
de control de acceso especial, preferiblemente por hardware.

o Los datos confidenciales que aparezcan en la pantalla deben protegerse de ser vistos por
otras personas mediante disposicion apropiada del mo io de la oficina y protector de
pantalla. Cuando ya no se necesiten o no sean de utilidad, los datos confidenciales se deben
borrar.

e Mo esta permitido llevar al sitio de trabajo computadores poitatiles (laptops) y en caso de ser
necesario se requiere solicitar la autorizacion correspondiente.

o  Para prevenir la intrusion de hackers, no esta permitido el uso de médems en estaciones de
trabajo que tengan también conexion a la red local (LAN), a menos que sea de
autorizado. Todas las comunicaciones de datos deben efectuarse a través de la red de la
institucion.

e A menos que se indique lo contrario, los usuarios deben asumir que todo el software de la
institucion esta protegido por derechos de autor y requiere licencia de uso. Por tal razon es
ilegal y esta terminantemente prohibido hacer copias o usar ese software para fines
personales.

PLAN DE CONTINGENCIA'Y SEGURIDAD RFORMATICA NSTITUCIONAL Pagina: 11/53

HOSPITAL NACIONAL DOCENTE MADRE NINIO "SAN BARTOLOME” UNIDAD DE INFORMATICA

Los usuarios no deben copiar a un medio removible (diskette, cd, memorias portables, etc.),
el software o los datos residentes en las computadoras de la institucion, sin la aprobacion
previa de su jefatura.

No pueden extraerse datos fuera de la sede de la institucion sin la aprobacion previa de la
jefatura.

Sélo pueden bajarse archivos de redes externas de acuerdo a los procedimientos
estabiecidos. Debe zarse un programa antivirus para examinar todo software que venga
de afuera o inclusive de otros departamentos de la institucion.

No debe utilizarse software bajado de Internet y en general software que provenga de una
fuente no confiable, a menocs que se haya sido comprobado en forma rigurosa y que esté
aprobado su uso por la Unidad de Informatica.

Para prevenir demandas legales o la introducciéon de virus informaticos, se prohibe
estrictamente la instalacion de software no autorizado, incluyendo el que haya sido adqui
por el propio usuario. Asi mismo, no se permite el uso de software de distribucién gratuita o
shareware a menos que haya sido previamente aprobado por la Unidad de Informatica.

No deben usarse diskettes, cd's, memorias portables u otros medios de almacenamiento en
cualquier computadora de la institucion a menos que se haya previamente verificado que
estan libres de virus u otros agentes dafiinos.
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. 8. PROCEDIMIENTOS DE RESTAURACION DE SERVICIOS ANTE UN PROBLEMA.
o CONTRASENAS Y CONTROL DE ACCESO

El usuario no debe guardar su contrasefia en una forma legible en archivos en disco, y
tampoco debe escribifla en papel y dejarla en sitios donde pueda ser encontrada. Si hay
razon para cieer que una contrasefia ha sido comprometida, debe cambiarla
inmediatamente. No deben usarse contrasefias que son idénticas o substancialmente
ares a contrasefias previamente empleadas. Siempre que posible, debe impedirse
que los usuarios vuelvan a usar contrasefias anteriores.

Nunca debe compartirse la contrasefia o revelarla a otros. El hacerio expone al usuario
a las consecuencias por las acciones que los ofros hagan con esa contrasefa.

Esta prohibido el uso de contrasefias de grupo para facilitar el acceso a archivos,
aplicaciones, bases de datos, computadoras, redes, y otios recursos del sistema. Esto
se aplica en paiticular a la contrasefia del administrador.

La contrasefia inicial emitida a un nuevo usuario élo debe ser valida para la primera
sesién. En ese momento, el usuario debe escoger otra contrasefia.

Las contrasefias predefinidas que traen los equipos nuevos tales como routers, switchs,
etc., deben cambiarse inmediatamente al ponerse en servicio el equipo.

Para prevenir atagues, cuando el software del sistema lo permita, debe limitarse a 3 el
numero de consecutivos de intentos infructuosos de intreducir la contrasefia, luego de lo
cual la cuenta involucrada queda suspendida y se alerta al Supervisor de Seguridad. Si
se trata de acceso remoto via médem por discado, la sesion debe ser inmediatamente
desconectada.

Si el sistema de control de acceso no esta funcionando propiamente, debe rechazar el
acceso de los usuarios hasta que el problermna se haya solucionado.

Los usuarios no deben intentar violar los sistemas de seguridad y de control de acceso.

nes de esta naturaleza se consideran
pudiendo ser causal de medida disciplinaria

latorias de las politicas de la institucion,

Para tener evidencias en casos de acciones disciplinarias y judiciales, cierta clase de
informacion debe capturarse, grabarse y guardarse cuando se sospeche que se esté
llevando a cabo abuso, fraude u otro crimen que involucre ios sistemas informaticos.

Los archivos de bitacora (logs) y los registros de auditoria (audit trails) que graban los
eventos relevantes sobre la seguridad de los sistemas informaticos y las
comunicaciones, deben revisarse periédicamente y guardarse durante un tiempo
prudencial de por lo menos tres meses. Dicho archivos son importantes paia la
deteccion de intrusos, brechas en la seguridad, investigaciones, y otras actividades de
auditoria. Por tal razén deben protegerse para que nadie los pueda alterar y que sélo los
pueden leer las personas autorizadas.

Los servidores de red y los equipos de comunicacion deben estar ubicados en locales
apropiados, protegidos contra dafios y robo. Debe restringirse severamente el acceso a
estos locales y a los cuartos de cableado a personas no autorizadas mediante el uso de
cerraduras y otros sistemas de acceso.
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PROCEDIMIENTO 1 :
PROCEDIMIENTO DE RESTAURACION DE SERVICIO A EQUIPOS DE
COMUNICACION
1. PROBLEMAS DE LINEA DEDICADA Y MODEM
ACCIONES:
- Resetear el MODEM (Apagar por 5 Minutos y Volverlo a Prender).
- Hacer Ping ala WAN de Telefénica : 200.48.227.109
- Sinoresponde llamar a Telefonica.

- Llamar a Telefénica del Perti - Atencion de Averias.
Central de Atencion de Averias: 0-800-18500

- Telefénica del Pert genera un cadigo de averia, luego Telefonica del Pert
devuelve la llamada o envia personal técnico a fin de solucionar la falla.

INFORMACION REQUERIDA

Informacion de la Linea Dedicada:

Circulto Digital CD49278

Tipo de Conexidén UNIRED LINEA DEDICADA
Protocolo del Router cisco 1721

CIR 612 Kbps

Ancho de Banda 512 Kbps

Tipo de Enlace UNIRED

2. DESFIGURACION DEL ROUTER
ACCIONES:
- Resetear el Router (Apagar por 5 Minutos y Volverlo a Prender).
- Hacer Ping ala LAN del Router 1 200.60.102.34
- Hacer Ping ala WAN de Telefonica #472.22:1.45
- Sinoresponde llamar a Telefonica.

- Llamar a Telefénica del Perti - Atencion de Averias.
Central de Atencién de Averias: 0-800-16600

- Telefénica del Perll genera un cadigo de averia, luego Telefénica del Pert
devuelve la llamada o envia personal técnico a fin de solucionar la falla.

- u

zar ROUTER de emergencia configurado.

(Esta accidn trae como consecuencia ka adquisicidn del router de emergencia si
no se contara con el misimo, ver sugerencias)
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9. ADMINISTRACION DE COPIAS DE RESPALDO

La informacién de la Institucion se encuentra distribuida de la siguiente manera:

INFORMACION

SERVIDOR

Base de Datos SQL Server

SBDATA

Base de Datos Sistemas XBase

Servidor NOVELL

Fuentes y Documentacion de los Sistemas de

Informacién Visuales SBDESARROLLO
Fuentes y Aplicativos de los Sistemas de Informacion

XBase Servidor NOVELL
Ejecutables de los Sistemas de Informacion Visual SBWEB

Servidor de Archivos de oficina de los usuarios por

grapos de trabajo SBDOMAIN
Unidad de Archivos de oficina los usuarios por grupo de

trabajo Servidor NOVELL
WEB San Bartolomé SBWEB

Base de Datos del Servidor de Correo SBCORREO
Sistema SIAF SBWEB

Sistema ARFSIS Servidor NOVELL
Sistermna SiS2000 Servidor NOVELL
Sistema SESE Servidor NOVELL
Sistema PDT - SUNAT PC ECONOMIA
Sisterna SISMED PC SEGUROS SIS

Sistema EPIDEMIOLOGIA :
NOTIg99 — EPI6 — VIGILA — VEA — VEIIH

PC EPIDEMIOLOGIA

Sistema SISMAN PC SERVICIOS
GENERALES
Sistema REMUNERACIONES Y ASISTENCIA PC PERSONAL

PLAN DE CONTINGENCIA Y SEGURIDAD RNFORMATICA MSTITUCIONAL
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ALMACENAMIENTO DE COPIAS

La informacion se almacena de acuerdo a la siguiente estructura:

¢ PROCESO DERESPALDO 1 - (CINTA/CD) 1

SERVIDOR NOVELL (SISTEMAS XBASE / Carpetas de Usuarios)

INFORMACION

SERVIDOR

UBICACION LOGICA

Aplicativos XBase (CLIPPER)

NOVELL NETWARE

SYS2:\HOSPITAL

Base de Datos de los Aplicativos
XBase (CLIPPER)

NOVELL NETWARE

SYS4\SISTEMAS

Fuentes Sistemas XBase
(CLIPPER)

NOVELL NETWARE

SYS6\COMPUTO

Archivos de los usuarios por
grupo de trabajo

INCLUYE :

OFICINA DE INFORMATICA
PERINATAL:
Sisterna SI1S2000

OFICINA DE SERVICIO
SOCIAL:
| Sistema SESE

NOVELL NETWARE

SYS3:\OFICINAS

o PROCESO DERESPALDO 2 - (CINTA/CD) 2

SISTEMAS CENTRALIZADOS EN ESTACIONES DE TRABAJO

OFICINA/ INFORMACION SERVIDOR/PC UBICACION LOGICA

| OFICINA DE ECONOMIA:

Sistema SIAF PC WINDOWS 98 HARD DISK (C:\)

Sistema PDT PC WINDOWS 98 HARD DISK (C:))

OFICINA DE PERSONAL:

Sisterna Asistencial PC WINDOWS 98 HARD DISK (C:\)

Sisterna de Remuneraciones PC WINDOWS 98 HARD DISK (C:\)

Sistera PDT-SUNAT PC WINDOWS XP HARD DISK (C)

OFICINA DE SEGUROS SIS:

Sisterna ARFSIS PC WINDOWS 98 HARD DISK (C:)

OFICINA DE FARMACIA :

Sisterna SISMED PC WINDOWS 98 HARD DISK (C:\)

OFICINA DE EPIDEMIOLOGIA:

Sistema NOTI99-EPI6-VEA- | PC WINDOWS 98 HARD DISK (C)

VEIIH

OFIC.SERVICIOS GENERALES:

Sistema SISMAN PC WINDOWS 98 HARD DISK (C)
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Se adjunta un modelo del formato utilizado para el proceso de respaldo identificado cormo
proceso 1, se muestra la manera como se registra la informacion en el formato:

HOJA DE REGISTRO Unithul de Informa
DE PROCESO DE RESPALDO

AN AR s

FECHA | 15/02/2008 | CODIGO

HORA DE INICIO [ 05:34pm | HORA DE TERMINC 07:3%pm

TIPO DE SISTEMA UBICACION NIVEL
OPERATIVO UND. LOGICAS IMPORTANCIA
NETWARE 5 CRITICA

CONFIGURATION DEL MEDIO DE ALMACENAMIENTO:

TAPE AWM €8 123
12G3/2438
BACKUD FAFD

 GO/SEAGAIE
12 GB.
CIARIA 7 RESPAIL DO TOTAL

[FRECUIENCIA i FORLA

OBSERVACIONES:

Pedro Linclie Golzochea
Cacrdinador Area de
Preduccion informatica

PLAN DE CONTNGENCIA Y SEGURIDAD NFORMATICA RISTITUCIONAL Péagina: 23/53

HORARIOS EN LOS QUE SE REALIZA LA COPIA

Al realizarse los Backups de forma manual, se debe tener en cuenta el trafico de informacion por

lo que la sugerencia es que se fealice en horas de la tarde:

Cabe Resaltar el requerimiento de la adquisicion de un software especializado para las lahores

autométicas de Backups (Ver Sugerencias y Recomendaciones)

SABADOS ( A PARTIR DE LAS 10am)

HORARIO TIPO DE BACKUP PROCESO
DIARIO (APARTIR DE LA 1pm) INCREMENTAL PROCESO DE RESPALDO 1
DIARIO (A PARTIR DE LA 1pm) INCREMENTAL PROCESO DE RESPALDO 2
DIARIO (A PARTIR DE LA 1pm) INCREMENTAL PROCESO DE RESPALDO 3
SEMANAL TOTAL PROCESO DE RESPALDO 1

SEMANAL TOTAL PROCESO DE RESPALDO 2
SABADOS ( A PARTIR DE LAS 10am)
SEMANAL TOTAL PROCESO DE RESPALDO 3
SABADOS ( A PARTIR DE LAS 10am)

PLAN DE CONTHMGENCIA Y SEGURIDAD HFORMATICA INSTITUCIONAL Pagina: 24753
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11. CONCLUSIONES ANEXO 01

El Presente plan de contingencias intenta prevenir catastiofes mayores que pudieran
perjudicar el norimal funcionamiento de las operaciones de la institucion.

Las p as y normas de copias de seguridad apuntan a asegurar la integridad de la
informacion a través de mecanismos de almacenamiento fiable y eficiente.

La inversién en tecnologias orientadas a la prevencion y la contingencia siempre sera
menor al costo de perdida de informacion producido por algun incidente no previsto.

De forma anual se debe evaluar el plan de contingencia y seguridad con el fin de
realizar actualizaciones y mejoras al mismo.

Es necesaria Ia difusiéon de las medidas de seguridad a los usuarios de la red
informética de la institucion, asimismo se debe fomentar la cultura de la prevencion de
contingencias y de la importancia del buen uso de las estaciones de trabajo.

Se debe procurar gestionar ante la direccion de la institucion de los equipos
mencionados en las recomendaciones del presente documento a fin de poder brindar
un 6ptimo servicio y evitar siniestros no contemplados.

ALGUNOS COSTOS QUE IMPLICA NO CONSIDERAR LOS EQUIPOS Y
ACCESORIOS SUGERIDOS:

- Mayor Cantidad de tiempo en horas/hombre pérdidas por el personal que utiliza los
servicios e informacion de los servidores.

- Mayor tiempo de restauracion de la informacion de equipos ante alguna falla.

- Personal de la Institucion sin disponibilidad de acceso a los archivos de trabajo de
la red.

- Personal de la Institucién sin disponibilidad de acceso a los sistemas de
informacion y datos XBase y SQL Server.

- Perdida de documentos de trabajo al momento de ocurrir un corte de fluido
eléctrico.

PLAN DE CONTINGENCIA Y SEGURIDAD NFORMATICA NSTITUCIONAL Pagina: 27/53

CONFIGURACION DE SERVICIOS EN SERVER SBDC

Sistema Operativo instalado Windows Server 2003 R2 Enterprise Edition SP1

FUNCION:
Primary Domain Controller(PDC)

Servidor de Archivos, Servidor de Impresoras y Reloj digital, Servidor WINS, Servidor DHCP y DNS.

CONFIGURACION FiSICA:

COMPONENTE CARACTERISTICA
FACTOR DE FORMA RACK-2U
PROCESADOR 2x Intel Xeon de 3.4Ghz

CARACTERISTICAS PRINCIPALES DEL

Hyper-Threading Technology Bus 800

PROCESADOR MHz
EMB4T
MEMORIA CACHE 2MB L2

MEMORIA RAM

3GB(instalados)Hasta 16 GB(maximo) — DDR Il SDRAM -
ECC 400 Mhz — PC2-3200

CONTROL DE ALMACENAMIENTO

PERC 4 RAIS 0, 1, 5, 10 con memoria de 256MB (ULTRA
320 SC8l)integrada

BAHIA DE DISCOS

6 x 1" Hot Swap SCSI

DISCO DURO 5 discos de 72GB RPM de 15 KRPM
ALMACENAMIENTO Lector DVD interno

UNIDAD DE DISQUETTE Lector de Disquette de 3.5" de 1.44MB
FUENTE DE PODER 2 fuentes redundantes de 700 Watts

CONTROLADOR GRAFICO

16 MB Integrada

CONEXION DE REDES SLOTS

1 Fast Ethernet, 1 Gigabit Ethenet Cobre
03 Slot PCI-x de 64 bit/100 Mhz

IDENTIFICACION:

Nombre de la computadora
Dominio

SERVICIOS:

Computer Browser
Active Directory
Microsoft TCPAP
Service DHCP

Service Wins

File server

Console Remiote
Agente Panda Antivirus

Workstation

Politica de Seguridad de Windows

SBDC
SBDOMAIN

PLAN DE CONTRIGENCIA Y SEGURIDAD HFORMATICA INSTITUCIONAL Pagina: 28/53
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= Papelera de Reciclaje

Disco (1) Volumen D:
= File Server
= Directorios de Grupos de Usuarios
= Directorios de Usuarios Personales

ANEXO 02

CONFIGURACION DE SERVICIOS EN SERVER SBWEB

PLAN DE CONTINGENCIA Y SEGURIDAD INFORMATICA NSTITUCIONAL

Sistema Operativo instalado Windows Server 2003 R2 Enterprise Edition SP1

FUNCION:

Servidor Web, Servidor Windows Media, Servidor de Video Conferencias, Servidor Virtual.

CONFIGURACION FiSICA:

COMPONENTE CARACTERISTICAS
FACTOR DE FORMA RACK-2U
PROCESADOR 2x Intel Xeon de 3.4Ghz

CARACTERISTICAS PRINCIPALES DEL

Hyper-Threading Technology Bus 800

PROCESADOR MHz
EMB4T
MEMORIA CACHE 2MB L2

MEMORIA RAM

3GB(instalados)Hasta 16 GB(maximo) — DDR || SDRAM -
ECC 400 Mhz — PC2-3200

CONTROL DE ALMACENAMIENTO

PERC 4 RAIS 0, 1, 5, 10 con meroria de 256MB (ULTRA
320 SCSl)integrada

BAHIA DE DISCOS

6 x 1" Hot Swap SCSI

DISCO DURO

5 discos de 72GB RPM de 15 KRPM

ALMACENAMIENTO

Lector DVD interno

UNIDAD DE DISQUETTE

Lector de Disquette de 3.5" de 1.44MB

FUENTE DE PODER

2 fuenies redundantes de 700 Watts

CONTROLADOR GRAFICO

16 MB Integrada

CONEXION DE REDES SLOTS

1 Fast Ethernet, 1 Gigabit Ethenet Cobre
03 Slot PCI-x de 64 bit/100 Mhz

IDENTIFICACION:

Nombre de |a computadora SBWEB
Dominio SBDOMAIN
SERVICIOS:

o  Computer Browser
Microsoft TCP/IP
File Server

Servidor de Internet
Servidor de Intranet

Servicios Virtuales

Servicios de Sisternas de Aplicaciones

Servicios de Video Conferencias Via Web
Servicios de Windows Media

o Servidor Virtual Panda Antivirus

Console Remote
e Agente Panada Antivirus
e Workstation

PLAN DE CONTNGENCIA Y SEGURIDAD HFORMATICA INSTITUCIONAL
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ANEXO 03

CONFIGURACION DE SERVICIOS EN SERVER SBDATA

Sistera Operativo instalado Windows Server 2003 R2 Enterprise Edition SP1

FUNCION:
Servidor de Base de Datos SQL.

CONFIGURACION FiSICA:

CARACTERISTICAS OFERTADO

FACTOR DE FORMA RACK-2U

PROCESADOR 2x Intel Xeon de 3.4Ghz

CARACTERISTICAS PRINCIPALES DEL | Hyper-Threading Technology Bus 800

PROCESADOR MHz
EM64T

MEMORIA CACHE 2MB L2

MEMORIA RAM 3GB(instalados)Hasta 16 GB(maximo) — DDR || SDRAM -
ECC 400 Mhz — PC2-3200

CONTROL DE ALMACENAMIENTO PERC 4 RAIS 0, 1, 5, 10 con meimoria de 256MB (ULTRA
320 SCSi)integrada

BAHIA DE DISCOS 6 x 1" Hot Swap SCSI

DISCO DURO 5 discos de 72GB RPM de 15 KRPM

ALMACENAMIENTO Lector DVD interno

UNIDAD DE DISQUETTE Lector de Disquette de 3.5" de 1.44MB

FUENTE DE PODER 2 fuentes redundantes de 700 Waits

CONTROLADOR GRAFICO 16 MB Integrada

CONEXION DE REDES SLOTS 1 Fast Ethernet, 1 Gigabit Ethenet Cobre
03 Slot PCl-x de 64 bit/100 Mhz como Minimo Cumple

IDENTIFICACION:

Nombre de la computadora SBDATA
Dorminio SBDOMAIN

SERVICIOS:

e  Computer Browser
Microsoft TCPAP
Servidor de Base de Datos SQL
Console Remote
Agente Panda Antivirus
Workstation

CONFIGURACION TCP/IP DEL SERVIDOR:
Adaptador 1 : Intel PrO/1000 Mt Network Connection UTP

Direccion IP : 192.168.10.4
Mascara G 255.255.252.0

Adaptador 2 : Intel PrO/1000 Mt Network Connection UTP

Direccion IP
Mascara
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CONFIGURACION DE DISCOS:

Este servidor cuenta con seis discos cuyas especificaciones técnicas son desciitas en la parte inferior
para su identificacion Fisica.

Estos discos se han divido en:
Disco 1 (Capacidad 68 GB) : (02 Discos) volumen C NTFS
RAID 1

Disco 2 (Capacidad 204 GB) : (04 Discos) volumen D NTFS
RAID 5

=l aghivo actdn yer verrans  Ayuds IR
B dmeustracon de discos | Youmen_ | Disposicén | Tipo | Simema oo arcrevos | Estede | cepacasg |Espacoltes | HEre

- Fartodn Edsko Civ. aradnde F1SA)  3IME M 100 %

= (C:) Palodn  Basko NIFS Cox Sitema) £8,20G3 3%
(@) Patadn  Ciso HIFS e 04,72 6GE $9%
Sms (@) Patcdn  Blisko CCF3 Cor 32068 a%
s eanaas — = oaass] 4|
“pisco | TSR P B T SRR S el sl
Basro G)
£3.25G8 31M3 65,20 GE NTFS

Enpattaia | Conecio (Configura: | Cotreto (555ma) i

“IDisco 2 B R A R S e O T A R A R T R SR oy A S BT

Easin L)
204,72 GB 04,72 GENTFS
Enparteia Conecta

w
o
&
o
i
“
™
]
o
@
o
]
T
w
W .1 SRR SO Sne

ovD ns (G)
Enpantaia Carsito
« 13| B Pasin e i

INFORMACION ALMACENADA EN DISCOS:

Disco (1) Volumen C:
= Sisterna Operativo Windows Server 2003
Programas y Aplicaciones.
Agente Panda Antivirus
Papelera de Reciclaje

Disco (1) Volumen D:
= Servidor de Base de Datos SQL
= Archivos de Base de Datos
o Base de Datos SIAH
o Base de Datos SIGA
o Base de Datos Tramite Documentario

PLAN DE CONTRGENCIA Y SEGURIDAD NFORMATICA INSTITUCIONAL Pagina: 36/53



ga/ge ‘eulbed AYNOIONLILSHNI VOILLYIWHOAN aVaI¥NO3S A YIONIONILNOD 3d Nvid

m_m,u_ummmvﬁw_wnmn_.
mE_zE<oEmm<mEm_moE.
‘sauoioed)dy A sewelbold =
£007 19AI8S SMOPUIAA OAlRIBdO BUWISISIS =
0 uawinjoA (1) 03sia

‘S00S1d N3 VAVNIOVINTY NOIOVINHOANI

sevaupeeg B O i

*

m Tepadul
i aseze
_ QAQ
_ TWOY-0IE
_ 0332430 zyaduz
| i SHNEDZLHOZ ¢ 4
{ cay . ]
ZOSEr
(eumiss) opea0g | 2infyoon) o syl
S3NEDC2'E9 | ES sy

@ | o

i)
o e L
I ==

IT<

|
I
|

%0 gdo 8202%¢ oAl 41D ORI W (D)uET
%8s €9187707 32402 o0 SN 0§ uexmd (i

HE D 2078 (ewas, SdIN omem  uomed
% DT ™ iE 1 (ysIE=p ugeady uneg
T | eaiesEE] A WS | TpER] | SN R PR Tl TopEesg | Usln S35 3D UnE IR Y nW

EE @@ E "
Ixig= ecfidy  eedlaa 9% we® ol [F

$00inb3 3p upDE DSURLDY By

s amvy
S41N g uswnioA (s02sia ¥0) © (@9 vOT pepeded) z 0asig

L divy

S4LN O Uswinjoa (s03sia 20) © (89 89 pepioede) | 02sIg
U OpPIAIP UBY &S SOOSIP S0js3

‘B2IS|4 UQIoEANUAP| NS eled
Iolau) ayied | Us SBILSSSP UOS SEIILOY) SBUOIDEDYI0aMSE SBAND SOISIP SI9S L0D BJUSND JIOPIAISS 3}53

‘500810 3d NOIDWVMNDIANOD

eleasep
dl uoixz=iig

dLN uop2aUU0D 3IOMIBN IN 0004/0Id [83U] : Z Jopeydepy

02742952652 : eleosep
g'0L'89LT6L : dl uojasauq

dln uopaauuoD JIOMISN I 0004H/04d [83u] : | Jopeldepy

*HOAIA¥3S 13A dI/dOL NOIDVHNDIANOD

VOILYWHOLN! 30 vaiNN BWOTOLYVYE NVS. ONIN 3¥AYIW 3 LNID0A0 TYNOIOVN TYLIdSOH

£o/L¢ teufed JIYNOIONULSHN YOI LYIWHOJN GVAIMNO3S A VIONIONLINOD 3d Nvlld

UOTEISHIOAN
SNIINUY epeued a)usby

ajoLay 8|osLo)

auodos £ slanlq ep

SISJYY BURISIS 8p SODIAISS

4VIS eurisig ap

(d LWS) [eUOIONISU| 00JUONO2IT 021100 8P 185
dlUdDL YosodIN

lssmolg Jendiio)

‘SOIDINYES
NIVINoasgs ojuwoq
o3¥doogs elopejnduiod e| ap aIGuIon]

‘NOIDVOIdILNEAI

8|dwnd ouwlujA OLod ZYA 001LAIG ¥9 8P X-1Dd 10IS €0
21900 18uBYIT 1I9eBIO | ‘Jeulayig Jsed | S1O7T6 3034 IAN
epeibajul g 91 0214V 49O HOAY108LNOD
SHEM 00/ 8P Sa)Uepunpal $8jush) ¢ 83004 3@ 3LN3NS
QNbPL 8P .S 9p ananbsiq ap 103237 3113n0SIA 33 avdiNn
oulajur AAd 10197 OLNIINYNIOVINTY
WS Gl 8P Wd¥ 892/ 8p S0P § 0¥Na 02sId
1ISOS deMS 10H .1 X 9 S03S10 30 VIHVE
epelbaui(iSOs 0ze
VY1) GNGGZ 8p BLOWALW U020} ' '} ‘0 SIVY ¥ O¥3d OLNIINYNIOVATY 3d TONLNOD
0022-20d ~ ZUN 00V 003
- WYHAS 11 8ad - (owixew)go g| ejseH (sopeeisu)goe WYY VINOWIW
Z18NZ JHOVD VINOWIW
ITRE]
ZHW HOQYSIOONd
008 sng ABojouyoa | Buipealy |-1edAH | 130 SIIVLIONIMd SYDILSINILOVHEVO
ZUop e 8p UOSX [OIU] XZ HOQYS300Hd
NZ->ovy YWHOL 30 YOOV
SVYOLLSI¥ILOVHYD : 3LNINOdINOD
VOIS |4 NOIDVNNOIINOD

'SISHYY I0PINSS ‘4vIS IOpIASS Joniss aBueyoxg JOSDIOIN op JopIAIRS
‘NOIONN4

LdS uonp3 astidiziug 2y €007 19A18S SMOPUIM Opejelsul oAjeIadO ewasis

OFHYYOIES YINYIAS NI SOIDINYIS IA NOIDVHNDIANOD
Y0 OX3ANV

VOILYWHOLNI 30 GvaiNn -3WOT0 LY¥VE NYS. ONIN IHAVIN ILNZD04 TYNOIOVN TVLIdSOH



HOSPITAL NACIONAL DOCENTE MADRE NINO "SAN BARTOLOME™

UNIDAD DE INFORMATICA

HOSPITAL NACIONAL DOCENT E MADRE NINO “SAN BARTOLOME"

UNIDAD DE INFORMATICA

Disco (1) Volumen D:

Sistema de Microsoft Exchange Server (SMTP)

Buzones de Usuarios de Correos Electionico Institucional
Base de Datos del Sistemna SIAF

Base de Datos del ema ARFSIS

Drivers y Soporte Técnico
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ANEXO 05

CONFIGURACION DE SERVICIOS EN SERVER SBISA

Sistema Operativo instalado Windows Server 2003 R2 Enterprise Edition SP1

FUNCION:
Servidor Firewall

CONFIGURACION FisICA:

COMPONENTE CARACTERISTICAS
FACTOR DE FORMA RACK-2U
PROCESADOR 2« Intel Xeon de 3.4Ghz
CARACTERISTICAS PRINCIPALES DEL | Hyper-Threading Technology Bus 800
PROCESADOR MHz
EMBAT
MEMORIA CACHE 2MB L2

MEMORIA RAM

3GB(instalados)Hasta 16 GB(maximo) ~ DDR Il SDRAM -
ECC 400 Mhz — PC2-3200

CONTROL DE ALMACENAMIENTO

PERC 4 RAIS 0, 1, 5, 10 con mermoria de 256MB (ULTRA
320 SCSl)integrada

BAHIA DE DISCOS 6 x 1" Hot Swap SCSI

DISCO DURO 1 discos de 72GB RPM de 15 KRPM
ALMACENAMIENTO Lector DVD interno

UNIDAD DE DISQUETTE Lector de Disquette de 3.5" de 1.44MB

FUENTE DE PODER

2 fuentes redundantes de 700 Watts

CONTROLADOR GRAFICO

16 MB Integrada

CONEXION DE REDES SLOTS

1 Fast Ethernet, 1 Gigabit Ethenet Cobre
03 Slot PCi-x de 64 bit/100 Mhz como Minimo Cumple

IDENTIFICACION:

MNombre de la computadora
Dominio

SERVICIOS:

Computer Browser
Microsoft TCPAP
Servidor Isa (PROXI)
Agente Panda Antivirus
Workstation

SBISA
SBDOMAIN

CONFIGURACION TCP/IP DEL SERVIDOR:

Adaptador 1 : Intel PrO/1000 Mt Network Connection UTP

Direccion IP : 192.168.10.6

Mascara

255.255.252.0
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ANEXO 06

CONFIGURACION DE SERVICIOS EN SERVER SBDESARROLLO

Sisterna Operativo instalado Windows Server 2003 R2 Enterprise Edition SP1

FUNCION:

Servidor de Desarrollo de Sistemas y Pruebas

CONFIGURACION FiSICA:

COMPONENTE CARACTERISTICAS
PROCESADOR Intel Pentium Xeon Il de 448 Mhz
MEMORIA RAM 1.25GB
DISCO DURO

4 discos de 8GB y 1 disco de 34 GB

ALMACENAMIENTO

Lector CD interno

UNIDAD DE DISQUETTE

Lector de Disquette de 3.5" de 1.44MB

FUENTE DE PODER 2 fuentes redundantes de 450 Watts

CONTROLADOR GRAFICO 8 MB Integrada

CONEXION DE REDES 1 Fast Ethernet, 1 Gigabit Ethernet
03 Slot PCI

IDENTIFICACION:

Nombre de la computadora SBDESARROLLO

Dominio SBDOMAIN

SERVICIOS:

Computer Browser

HOSPITAL NACIONAL DOCENTE MADRE NIRO “SAN BARTOLOME” UNIDAD DE INFORMATICA

CONFIGURACION DE DISCOS:

Este servidor cuenta con seis discos cuyas especificaciones técnicas son desciitas en la paite inferior
para su identificacion Fisica.

Estos discos se han divido en:

Disco 1 (Capacidad 8.46 GB) : (01 Discos) volumen E NTFS
RAID 1

Disco 2 (Capacidad 34.18 GB) : (01 Discos) volumen F NTFS
RAID 1

Disco 3 (Capacidad 16.95 GB) : (02 Discos) volumen G NTFS
RAID 1

Disco 4 (Capacidad 8.46 GB) : (01 Discos) volumen H NTFS
RAID 1

B R anistranion de equipos

B archvo A Ver  Veplwa  Ayudz

m gm @

Microsoft TCPAP
Servidor de pruebas de Sistemas

Servidor de pruebas de Base de Datos SQL
Pruebas para la Publicacién del Portal Web
Workstation

CONFIGURACION TCP/IP DEL SERVIDOR:

Adaptador 1 : Tarjeta de Red Server Gigabit 3C396B UTP

Direccién IP : Automatico
Mascara : Automatico

Adaptador 2 : IBM Netfinity

Direccion IP
Mascara : Deshabilitado

Adaptador 3 : Nic TX PCI 10/100 3com

Direccion IP
Mascara § Deshabilitado

Adaptador4 : Nic TX PCI 10/100 3com

Direccion IP E Deshabilitado
Mascara k Deshabilitado
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HIFS 341263 316462 o3
HiFs £.46GB  254GE %
FATHZ €468 75368 5%
L4 - o s 2
—— ~ o e e et B =
“¥Disco 0 R R R T T A T ST B e e =
Ehsico |SISTEMA (E:)
sees a5 GENIFS
Enoetels Corresto (Fstema)
“episco L AR A A OGS A K 2 e T I SR S AT A T e e a ]
Basno \DATA (F)
341843 1BGBNIFS
Enpartta Comerto
“FDisco 2 e e s RN e
Béarn APPS (G:)
165563 16.95G3FAIZ2
En pardals iComecta
“Fpiseo 3 AR R R TR L I SR BT T R e
B350 |SOFTWARE (H:)
5478 18,47 GBFATEZ
Enparkata Conecta
=CD-RAMD
CORCHM DI
3 hay meds
B 12} B Patconpmane

INFORMACION ALMACENADA EN DISCOS:

Disco (1) Volumen E:
= Sistera Operativo Windows Server 2003
Programas y Aplicaciones.
SQL Server
Programa Agente Antivirus
Papelera de Reciclaje
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CONFIGURACION DE DISCOS:

Este servidor cuenta con seis discos cuyas especificaciones técnicas son descritas en la parte inferior
para su identificacién Fisica.

Estos discos se han divido en:
Disco 1 (Capacidad 72 GB) : (02 Discos) volumen C NTFS
RAID 1

2MS5:D0S - BEONSOLE

Informacion del volumén SYS
Uglumen montados
Sistema de archivos: 5 Iraditional File Sys.
Espacios de nombre cargadass Dos, LOHG
Solo fecturac Ipactivo
Estado de compresians Active
| Subasignacionz Activo

i MU capacidad
9479 -MB capacidad
22000 MB capacidad
5000-°HB capacidad
7609 MB capacidad

. archive  Edicion Yer  Favartos  Herramerias  Ayuda H ~..r
1630 Alrés ~ b EBlsqueda Carpetas = 6
{3 mpc = &
HNortre 1 Tipe [ Tameioteta | Eepacoitre |
Unidades de red

% Ofirinas en "AdmristrativalSys3' (F:) Unidaddared 9,25GB 459143

_E.5ys en Adiiisirative” (G:) Unidad dered 2,92GB 1,33G3

¥ Hospitdl en "AdmistrativolSys2 (I1) Uridad ds red 21,4GB 11,868

¥ sstemas en "AdmivstrativolSysa® () Unidad dered 21,4CB 12,6 G8

_5.5ysS en "Administrativa (K:) Uridad dered 4,88 ¢CB 724 M3

¥, Comwase en "AdrinisrztivoiSysiFubliciMsdos” (M) Unidad dered 2,92G8 1,336G8

i Mehri's en "AdminstrativelSys Tools® (Vi) Upidad dered 2,92¢8 1,23G8

ZE5n en "Administrative\Sys\Tocks\CipperS' (W) Unidad dered 2,92¢GB 1,33G3

_#Medus en “AdminshativolSysiPabic () Unidad dered 2,92GB 1,33G8

SE.publc en "Adminstrativl Sys® (Y1) Unidad dered 2,92GB 1,33G8

. Systenn en " Admristrativolgys’ (2:) Unidsddered 2,92GB 1,33G3
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INFORMACION ALMACENADA EN DISCOS

Disco (1) Volumen F:
= File Server
o Archivos de Usuarios Institucionales

Disco (1) Volumen G:
= Archivos del Sistema - Clipper

Disca (1) Volumen |
= Archivos del Sistema Asistencial - Clipper
= Base de Datos de los Sistemas Asistenciales - Clipper

Disco (1) Volumen J:
= Archivos del Sistema Administrativo - Clipper
»  Base de Datos de los Sisternas Administrativos - Clipper

Disco (1) Volumen K:
= Archivos de Drivers de Soporte Tecnico

Disco (1) Volumen M:
= Archivos de D.O.S.

Disco (1) Volumen V:
= Archivos de D.O.S. Novell 5.1

Disco (1) Volumen W:
= Archivos de D.O.S. Novell 5.1

Disco (1) Volumen X:
= Archivos de D.O.S. Novell 5.1

Disco (1) Volumen Y:
= Consola Administrativa de Novell 5.1
= Administracion de Cliente Novell 5.1
= Administracién de Usuarios Novell

Disco (1) Volumen Z:
= Sistema Operativo Novell 5.1
= Directorios
= Agente Panda Antivirus

— e
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HOSPITAL NACIONAL DOCENTE MADRE NIO “SAN BARTOLOME" ) UNIDAD DE INFORMATICA

ANEXO 09

CONFIGURACION DE SERVICIOS EN SERVER SBESPEJO

Sisterna Operativo instalado Windows Server 2003 R2 Enterprise Edition SP1

FUNCION:

Servidor Espejo de Base de Datos SQL

CONFIGURACION FiSICA:

HOSPITAL NACIONAL DOCENT E MADRE NINO “SAN BARTOLOME" UNIDAD DE INFORMATICA

COMPONENTE CARACTERISTICAS
PROCESADOR Intel Pentium Xeon |l de 448 Mhz
MEMORIA RAM 1.25GB
DISCO DURO 2 discos de 32GB
ALMACENAMIENTO Lector CD interno
UNIDAD DE DISQUETTE Lector de Disquette de 3.5" de 1.44MB
FUENTE DE PODER 2 fuentes redundantes de 450 Watts
CONTROLADOR GRAFICO 8 MB Integrada
CONEXION DE REDES 1 Fast Ethernet, 1 Gigabit Ethernet

03 Slot PCI

IDENTIFICACION:
Nombre de la computadora SBBACKUP
Dominio SBDOMAIN
SERVICIOS:

e  Computer Browser

e  Microsoft TCPAP

e Servidor Espejo de la Base de Daros SQL Server

e  Workstation

CONFIGURACION TCP/IP DEL SERVIDOR:
Adaptador 1 : Tarjeta de Red Server Gigabit 3C896B UTP

Direccion IP : Automatico
Mascara Z Automatico

Adaptador 2 : IBM Netfinity

Direccion IP 5 Desha
Mascara 2 Deshabilitado

Adaptador 3 : Nic TX PCI 10/100 3com

Direccion IP é Deshabilitado
Mascara R Deshabilitado

Adaptador 4 : Nic TX PCI 10/100 3com

Direccioén IP : Deshabilitado
Mascara E Deshabilitado
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CONFIGURACION DE DISCOS:

Este servidor cuenta con seis discos cuyas especificaciones técnicas son descritas en la parte inferior
para su identificacion Fisica.

Estos discos se han divido en:

Disco 1 (Capacidad 71.94 GB) : (02 Discos) volumen C NTFS
RAID 1

£3 Adimarustranion de equios
B} Aichwo froon Ver Vel s PR R S

m 2B

{Espsmbre | Weitre |
€4.13G8 B

| <5

{
Biskeo {SISTEMA (E:) {
71 ‘7184 GB NTFS {
£ Cerrectn (Gstarss) H

i
Atn-ROM 0 H
(R0 (033 !

)
o hay medos {

i

o |

INFORMACION ALMACENADA EN DISCOS:

B Patoon ponsiy

Disco (1) Volumen C:
= Sistema Operativo Windows Server 2003
Programas y Aplicaciones.
Servidor SQL Server
Base de Datos SQL
Programa Agente Antivirus
Papelera de Reciclaje
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